Data protection notice, whistleblowing and case handling
(Tietosuojaseloste, ilmoituskanava ja tapausten tutkinta)

1. Data Controller

Data controller: CMI — Martti Ahtisaari Peace Foundation sr (“Foundation”)
Eteléranta 12, 00130, HELSINKI, Finland
Business I1D: 3187418-1

Branch Office: CMI — Martti Ahtisaari Peace Foundation Brussels
Rue Belliard 205, Box 3, 1040, BRUSSELS, Belgium

2. Data Controller’s contact information

Data controller’s representative for data register issues:
Hanna Klinge, Deputy CEO
hanna.klinge@cmi.fi

3. Basis and purpose of processing of personal data

The basis and purpose of processing of personal data is compliance with the relevant national
and international laws related to whistleblowing. Personal data collected during
whistleblowing and case handling process is processed to the extent required for adequate
and lawful handling of the case.

4. Personal data to be processed and data sources
The following personal data is processed:

e Personal information of the notifier to the extent provided (such as name, contact
information and other provided identifiers during the process).

e Information provided during the process on third parties subject to the case or to
whom the case relates, and their reported activities.

¢ Information obtained during the course of the case handling process related to all
parties and their conduct related to the case in question.

Data sources include:

¢ All data received through the notification channels related to whistleblowing.
e Material obtained, generated or otherwise processed during the case handling process.
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5. Data security and protection of personal data

The implementation of the primary whistleblowing channel is provided by “Juuriharja
Consulting Group Ltd.” through their “First Whistle” service. During the case handling
process, information may also be processed using Microsoft cloud services to which the data
controller and their IT provider (“B2B Solutions Ltd”) are administrators.

The processing of data is strictly limited to individuals participating in the Case Handling
team. All processing of information is subject to confidentiality requirements by relevant
national and international law. Information and data security measures are subject to
continuous monitoring and development by the Controller.

6. Regular disclosure and protection of personal data

Personal data is disclosed to any third parties only under carefully determined situations in
order to fulfill the requirements of the relationship. The Foundation can outsource the
processing of personal data to service providers.

7. Transfer of personal data outside the European Union or the European
Economic Area

Transfer of personal data outside the EU/EEA is always based on valid legislation on the
processing of personal data and implemented in accordance with such legislation. Transfer of
personal data outside the EU may be necessary in order to organise the Foundation’s
whistleblowing and case handling process or to enable the activities of the service providers.

8. Retention period of personal data

Personal data is retained for as long as it is necessary to fulfil the maintenance of the said
relationship and the implementation of related activities. The data will be deleted when the
case-specifically determined retention period has expired. Retention period is subject to
specific legal requirements related to whistleblowing and case management.

9. Rights of the data subject
A person included in a data register has the right, for example:

e to access the data concerning him or her and the right to inspect the data
concerning him or her that has been stored in the data register
o The controller can, on its own initiative or at the data subject’s request,
supplement, rectify or delete any incomplete, inaccurate or outdated
personal data.
o A data subject can also submit a request to the Foundation to inspect or
rectify data.
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e to submit a complaint to the supervisory authority on issues related to the
processing of his or her personal data.

10. Amendments to this data protection notice

This data protection notice can be updated, for example, in cases of any amendments of the
law. This data protection notice was last updated on 7 June 2023.

Tietosuojaseloste, ilmoituskanava ja tapausten tutkinta

1. Rekisterinpitaja

Rekisterinpitdja: CMI — Martti Ahtisaari Peace Foundation sr (“Foundation”)
Etelaranta 12, 00130, HELSINKI, Finland
Y-Tunnus: 3187418-1

Sivukonttori: CMI — Martti Ahtisaari Peace Foundation Brussels
Rue Belliard 205, Box 3, 1040, BRUSSELS, Belgium

2. Rekisterinpitdjan edustajan yhteystiedot:

Rekisteriasioista vastaava henkilo:
Hanna Klinge, varatoimitusjohtaja (Deputy CEO)
hanna.klinge@cmi.fi

3. Henkil6tietojen kasittelyn peruste ja kayttotarkoitus

Henkil6tietojen késittelyn kdyttotarkoituksena on ilmoitustenantoon liittyvien kansallisten ja
kansainvélisten lakien vaatimusten tayttaminen. HenkilGtietoja kerédtéén ja kasitelldén
ilmoitusten kasittelyyn ja tapausten tutkintaan lakien vaatimusten mukaisella laajuudella ja
tavalla.

4. Kasiteltavat tiedot ja tiedon lahteet

Seuraavia henkildtietoja kerataan:

¢ lImoittajan henkildtietoja ilmoittajan antamassa laajuudessa (kuten nimi, yhteystiedot
ja muut henkil6tiedot).

e lImoittajan osoittamat kolmansia osapuolia koskevat henkil6tiedot, jotka liittyvat
tapaukseen, heidén toimintaansa ja sen kasittelyyn.

e Tapauksen tutkinnan aikana keratyt kolmansia osapuolia koskevat tiedot, jotka
liittyvat tapaukseen, heidan toimintaansa ja sen kasittelyyn.

Tiedon lahteet:
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e Kaikki ilmoituskanavien kautta osoitettu tieto.
e Kaikki tapauksen tutkinnan aikana osoitettu, luotu tai muutoin késitelty tieto.

5. Henkil6tietojen suojaaminen ja tietoturvallisuus

Péaaasiallinen ilmoituskanava First Whistle” on toimitettu kolmannen osapuolen
palveluntarjoajan Juuriharja Consulting Group Ltd.” toimesta. Tapausten tutkinnan aikana
tietoa saatetaan kasitella myds CMI:n ja kolmannen osapuolen IT-palveluntarjoajan ("B2B
Solutions Ltd.”) hallinnoimassa pilviympéristossd, jonka toimittajana on Microsoft.

Tiedon késittely on rajattu ainoastaan tapausten tutkintaa suorittaviin (Case handling team)
henkildihin. Kaikki tiedon kasittely perustuu sen luottamuksellisuutta sdantelevéaéan
kansalliseen ja kansainvaliseen lainsaddantoon. Rekisterinpitdja sitoutuu tietoturvallisuuden
jatkuvaan kehittdmiseen ja seurantaan.

6. HenkilGtietojen séanndnmukaiset luovutukset ja siirrot

Henkilotietoja luovutetaan kolmansille osapuolille vain tarkoin valikoiduissa tilanteissa
suhteen toteuttamiseksi. S&4ti0 voi ulkoistaa henkilGtietojen késittelyé palveluntarjoajille.

7. Henkil6tietojen siirrot Euroopan unionin tai Euroopan talousalueen ulkopuolelle

Henkil6tietojen siirto EU:n/ETA:n ulkopuolelle perustuu aina voimassaolevaan
henkil6tietojen késittelya koskevaan lainsdadantoon ja toteutetaan kyseisen lainsdadannon
mukaisesti. Henkil6tietojen siirtdminen EU:n ulkopuolelle saattaa olla tarpeellista S&ation
ilmoituskaytantdjen ja tapausten tutkinnan jarjestamiseksi tai palveluntarjoajien toiminnan
mahdollistamiseksi.

8. Henkilttietojen sailytysaika

Henkil6tietoja sailytetadn niin kauan kuin on tarpeen ko. suhteen yllapitoon ja siihen liittyvan
toiminnan toteuttamiseksi. Tiedot poistetaan, kun tapauskohtaisesti mééritelty sailytysaika on
kulunut. Sailytysaika riippuu ilmoituksia ja ja tapausten tutkintaa saantelevésta
lainsdadannosta.

9. Rekisterdidyn oikeudet

Rekisterissa olevalla henkil6lld on oikeus:
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o saada paasy itseddn koskeviin tietoihin ja oikeus tarkastaa hanta koskevat rekisterisséa
olevat tiedot

o Rekisterinpitdja voi omasta aloitteestaan tai rekisteréidyn pyynnosté
taydent&d, korjata tai poistaa epatdydellisid, epétarkkoja tai vanhentuneita
henkil6tietoja.

o Rekisterdity voi myos lahettad tarkastus- tai korjauspyynnon Séatiolle.

« tehdd valitus henkil6tiedon kasittelystd valvontaviranomaiselle.

10. Muutokset téhan tietosuojaselosteeseen

Tata tietosuojaselostetta voidaan paivittaa tarpeen mukaan esimerkiksi lainsdéadannon
muuttuessa. Tama tietosuojaseloste on viimeksi paivitetty 07.06.2023.
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